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一、服务内容
	序号
	服务名称
	服务内容与要求
	服务频率
	输出结果

	1
	网络及安全运维服务
	针对国家、市级、区级网信和公安部门发布的安全通知、安全预警、安全隐患、检查意见，第一时间开展整改和处置工作。
通过对网络设备周期性（每两月1次）检查（工具扫描及人工检测），及时发现网络设备及信息系统（核心交换机、路由器、防火墙、各楼层接入交换机、服务器、操作系统、数据库、数据库审计、日志审计、态势感知、网闸、超融合平台、上网行为管理、VPN等）存在的各种问题及安全隐患，提出系统整改、加固建议以及相关的应急措施，并协助实施。每两月输出完整有效的专业网络设备巡检报告。
基础网络运维服务至少包含以下内容：
1、网络设备巡检
（1）检查账户安全
（2）通过专业工具巡检网络设备运行状态、CPU状态、内存占用率告警信息等运行基础状况；
（3）巡检网络设备数据接口、电源接口状态
（4）巡检网络设备运行产生的日志信息、告警信息、网络流量日志等进行分析和检查，排查恶意用户或非正常流量情况
（5）巡检网络设备运行温度、电源运行等状态
（6）与设备厂商配合，及时完成设备补丁升级，确保设备安全运行

2.主机安全巡检
（1）主机系统日志分析
（2）主机安全配置检查（安全配置参照等级保护要求）
（3）主机防病毒情况检查：包含是否安装防病毒软件、是否及时更新病毒库、病毒查杀记录
（4）主机操作系统补丁是否更新
（5）主机性能检查（CPU负荷、内存使用情况等）

3.业务系统安全巡检
（1）业务系统账户安全检查
（2）业务系统数据传输是否加密检查
（3）业务系统使用的相关组件（包含软件平台、数据库等）的漏洞与补丁检查

4.数据安全巡检
关键数据周期备份情况检查

5．配套设备巡检
（1）机房配电、UPS、电池、防雷巡检。
（2）空调告警、温湿度、漏水巡检。
（3）安防、消防隐患、清洁巡检。
	6次/年
	运维巡检报告

	2
	[bookmark: _Toc10471487]应急响应服务
	（1） 提供全方位的7×24应急响应服务，对于突发的安全事件第一时间采取应急处置措施，确保影响降到最低。一般网络信息安全事件响应时间不超过10分钟，重要网络信息安全事件时间节点提供5分钟应急响应，1小时内现场应急处置等服务；
（2）临时响应服务：如网络改造、机房升级等提供现场指导；
（3）发生外部黑客入侵、数据泄露、木马病毒等突发安全事件时，提供包括事件检测与分析、风险抑制，负责业务恢复的服务，能够协助用户快速止损，最大化降低安全事件带来的影响。
（4）在重大节假日、庆典、重要时间节点以及特殊保障期（如两会、应急演练等）组织专业活动前，提供安全检查，活动期间，提供现场专项安全保障服务；
	按需服务
	[bookmark: _GoBack]应急响应报告

	3
	漏洞扫描服务
	采用专业的漏洞扫描工具，对信息系统中的主机（操作系统）、应用系统及数据库等进行漏洞扫描和脆弱性评估。
扫描完成后需对漏洞进行有效性验证（验证漏洞是否可以利用，过滤误报及重复结果），验证后提供专业的漏洞扫描报告，提出相关的漏洞修补方案，并负责漏洞修补的实施。
	2次/年
	漏洞扫描报告

	4
	渗透测试
	派遣专业安全团队采用专用的工具或技术手段，对重点信息系统节点进行准确、全面的渗透测试，发现系统最脆弱的环节，以便对危害性严重的漏洞及时修补，以免后患。
渗透测试的对象范围主要为服务器操作系统、应用系统等。
	1次/年
	渗透测试报告

	6
	网络架构及网络安全评估与咨询
	对现有业务内网、互联网网络架构进行梳理分析、安全评估，进行网络及硬件优化，并负责实施，对现有网络安全整改和加固提供咨询和技术服务。
	2次/年
	网络架构及网络安全评估报告

	7
	安全培训
	提供信息安全培训内容，包括信息安全意识教育、安全技术政策和国家等级保护相关标准的培训。
每年开展一次安全培训活动。
	1次/年
	培训材料
培训方案
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